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NOTIFICARE URGENTA iN MATERIE DE SIGURANTA iN TEREN/NOTIFICARE
CU PRIVIRE LA PRODUS

Subiectul: Tn anumite circumstante, inregistrarile pacientilor de la persoane fara
legatura sunt imbinate automat intr-o singura inregistrare a pacientului
Referinta produsului: Versiunile aplicatiilor software Origin Data Management 3.1.0, 3.1.1,

3.1.2,3.2.0,3.2.1.
UDI-DI: 04056481145118 (ODM v. 3.1) si 04056481146078

(ODM v. 3.2).
Numarul unic de Tnregistrare european: DE-MF-000006183
Data notificarii: 22.01.2025
Persoana care notifica: Kasyoka Kilonzo, manager de vigilenta
Nr. de identificare Brainlab: CAPA-20250117-002791
Tipul actiunii: Recomandare privind utilizarea dispozitivului; modificarea
dispozitivului

Va scriem pentru a va informa Tn legatura cu o potentiala problema de siguranta la folosirea aplicatiei
software Origin Data Management (ODM) versiunea 3.1 sau 3.2 de la Brainlab, actiunile
intermediare pe care utilizatorii trebuie sa le efectueze pentru a evita problema si actiunile corective pe
care Brainlab le intreprinde pentru a corecta aceasta problema.

Efectul:
In anumite circumstante, se poate intdmpla ca inregistrarile pacientilor de la persoane fara legatura sa
fie imbinate automat intr-o singura inregistrare a pacientului, fara notificarea utilizatorului.

Circumstantele in care apare problema:
Problema apare daca anumite fluxuri de lucru sunt folosite in aplicatia Patient Selection de la Brainlab,
SAU in sistemul informatic spitalicesc (HIS) care este conectat la versiunile enumerate mai sus
ale aplicatiei software Brainlab ODM:
1. Daca Patient ID este modificat prin intermediul functiei Merge sau Edit Sl ulterior numai
Gender al acelei inregistrari a pacientului este modificat SAU.
2. Daca Patient ID dintr-o inregistrare a unui pacient este modificat de la valoarea sa initiala la
o valoare noua $I ulterior, aceasta valoare initiala este aplicata (prin intermediul functiei
Merge sau Edit) ca Patient ID tinta al unei alte Tnregistrari a pacientului.
Pentru o descriere detaliata a pasilor individuali care duc la aceasta eroare, consultati Anexa 1.

Risc potential:
Din aceasta cauza, de exemplu, datele de la Pacientul _A pot sa fie imbinate automat si incorect cu cele

ale unui Pacient_B fara legatura de catre aplicatia software ODM, ceea ce duce la:
o Afisarea neintentionata a datelor Pacientului_A pentru Pacientul_B. (Data Selection Brainlab,
figura 1)
e Eliminarea neintentionatd a Pacientului_A din lista de pacienti. (Patient Selection Brainlab,
figura 2)

NOTA.‘ Initial, este afectat doar modul in care datele sunt afisate pentru utilizator in sistemul Brainlab.
Insé&, dacéa datele sunt exportate, modificarile sunt aplicate instantelor DICOM exportate.

Daca imbinarea automata eronata a datelor din inregistrarile a doi pacienti fara legatura nu este
detectata de catre utilizator in pasii ulteriori pregatirii tratamentului si datele de la Pacientul_A sunt
folosite pentru a lua decizii clinice pentru Pacientul_B, aceasta ar putea sa rezulte, in cel mai rau caz,
intr-o eroare de tratament sau o vatamare grava.

fn momentul scrierii acestui material, nu au existat efecte clinice negative raportate asupra
tratamentului pacientului, cauzate de aceasta problema.
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Figura 2. Atunci cand se cauta Pacientul _A, Pacientul_B apare in rezultatele cautarii. Pacientul _A nu este sters
ci este integrat in Pacientul_B

Actiuni corective pentru utilizator:

Potrivit inregistrarilor noastre, cel putin una dintre versiunile software afectate este instalata in unitatea dvs.
De aceea, la manevrarea datelor pacientului destinate utilizarii cu aplicatia software Brainlab, respectati
urmatoarele instructiuni:

Secventa 1 (sexul)

e Nu editati numai campul Gender al unei inregistrari a pacientului deja Tmbinate/editate.
(In aplicatia Patient Selection, o astfel de inregistrare a pacientului este afisata cu un buton
Restore alaturi.)

e Pentru inregistrarile pacientilor care nu au fost deja imbinate/editate, adaptati toate campurile
necesare, inclusiv Gender intr-o singura operatie, folosind Edit. Numai dupa aceea puteti
sa imbinati inregistrarile suplimentare ale pacientilor in inregistrarea editata a pacientului, daca
este cazul. (In aplicatia Patient Selection, o astfel de inregistrare a pacientului nu are un buton
Restore alaturi.)

Secventa 2 (ID
¢ Nu editati un Patient ID cu o valoare care a fost ID-ul initial al unei inregistrari a altui pacient
imbinat/editat anterior.
Pentru a verifica daca Patient ID a unui pacient a fost folosit anterior, parcurgeti urmatorii
pasi inainte de a face editari care afecteaza Patient ID:
1. Cautati Patient ID pe care doriti sa il folositi ca ID tinta in campul de cautare din Patient
Selection (nu folositi Advanced Search).
2. Daca intrarile cu butonul Restore sunt indicate in lista de pacienti,
- §l Patient ID nu este afisat,
- Sl Patient Name NU corespunde persoanei prevazute sa fie tratata,
nu continuati cu editarea sau imbinarea si contactati asistenta Brainlab.
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Pentru imbinarifeditari provenite din exterior de la un sistem informatic spitalicesc (HIS) care este

conectat la versiunile enumerate mai sus ale aplicatiei software ODM de |a Brainlab:

e Contactati administratorul HIS {pentru interfata ADT) si clarificati daca mesajele ADT A40
(imbinarea pacientului} sunt folosite pentru a edita ID-urile pacientilor in sistem. Daca
ID-urile pacientilor sunt modificate prin intermediul mesajelor ADT A40Q, contactati asistenta
Brainlab pentru a verifica daca sistemul nostru reactioneaza la mesajele ADT A40. Daca nu,
inseamna ca nu sunteti afectati de anomalia software pe aceasta cale.

In general:
e  Asigurati-va ca planurile de tratament au denumiri semnificative pentru a permite identificarea
clara.

Consultati figura 3 pentru un exemplu.
[nainte de tratamentul pacientului. intotdeauna:
e Verfficati ca numele setului de date si/sau planul de tratament si data sa s& fie corecte.
e Verfficati ca imaginile si/sau planul sa fie corecte pentru tratamentul dorit.

B Plan Turmor Jssection (8) 00 FEB 2026 Final

B Manufacturer

Braiclab

13122024, 090616

Figura 3. Exempiu de Plan Name semnificativ care va permite o mai buna detectare daca apare problema.
Abrevierea ,P.B.” indicd initialele numelui pacientului in acest caz, Pacientul B

Actiuni corective ale Brainlab:
1. Clientii potential afectati vor primi aceasta informare de notificare cu privire la produs.
2. Brainlab va oferi tuturor clientilor afectati o solutie software in care problema descrisa este
corectata. In functie de autorizatia de reglementare de pe piata dumneavoastra, Brainlab va va
contacta in mod activ incepand cu luna mai 2025 pentru a programa actualizarea.

Aduceti la cunostinta continutul acestei scrisori personalului vizat care lucreaza in
departamentul dumneavoastra.

Regretam sincer orice inconvenient produs si va multumim anticipat pentru cooperarea dumneavoastra.
Daca sunt necesare alte clarificari, nu ezitafi sa contactati reprezentantul local de asistenta pentru clienti
Brainlab.

Telefon verde pentru clienti: +49 89 99 15 68 1044 sau +1 800 597 5911 (pentru clientii din SUA)
E-mail: support@brainlab.com (pentru clientii din SUA: us.support@brainlab.com)

Fax: Brainlab AG: + 49 89 99 15 68 5033

Adresa: Brainlab AG (sediul central): Olof-Palme-Strasse 9, 81829 Munich, Germania

22.01.2025
Cu stima,

Kasyoka Kilonzo, manager de vigilenta
brainlab.vigilance@brainlab.com

Europa: semnétura confirmé c& aceastd Tnstiintare a fost notificata la agentia de reglementare corespunzatoare din Europa.
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Anexa 1 — descrierea detaliatd a pasilor individuali care duc la aceasta eroare
Important! Nu recreati operatiile de mai jos deoarece vor declansa problema in aplicatia
dvs. software.

Secventa 1 (sexul)
a. Schimbati ID-ul inregistrarii unui pacient folosind functiile Merge/Edit, adica:

Prin intermediul Merge: Prin intermediul Edit:

- Tn cadrul Manage, selectati Merge. - In cadrul Manage, selectati Edit.

- Selectati inregistrarile pacientilor pe care doriti sa le | - Selectati cAmpul ID si modificati
imbinati din lista de pacienti si selectati Merge. valoarea existenta.

-Tn caseta de dialog care se deschide, selectati | - Selectati Done pentru a salva.
pacientul tinta.
NOTA: Dupa imbinare, toate datele se vor stoca in
cadrul Name si ID (pentru inregistrarea pacientului
tintd) selectate.

- Selectati OK pentru confirmare.

Selectati inregistrarea acestui pacient (acum indicata ¢u un buton Restore alaturi).

in cadrul Manage, selectati Edit.

Selectati Gender dorit.

Selectatl Done pentru a salva.

(Urmatoarea Merge/Edit a Tnregistrarii unui"pacient fara legatura va cauza imbinarea automata
incorecta a nregistrarilor pacientului fara legatura. Problemele descrise vor deveni vizibile numai
dupa repornirea sistemului.)

Secventa 2 (ID)

a. Selectati inregistrarea unuifpacient.
b. n cadrul Manage, selectati Edit.
c. Selectati campul ID siyintroduceti o valoare care a fost ID-ul initial al unei inregistrari
a pacientului fara,Jegatura editata/imbinata anterior.
(Problema va apareayindiferent de orice modificari ale altor campuri efectuate in acelasi timp.)
d. Selectati Done pentru a'salva.
(Problemele descrise vordeveni vizibile numai dupa repornirea sistemului.)

®Pooo

Edit patient

LastName  PATIENT_B

Middle Name

Figura 4. Fereastra de dialog de editare pentru modificarea informatiilor despre pacient
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